SLIDO

» Pour cette conférence, vous
étre aussi acteur. Je vous propo
de télecharger ’application SLI

sur votre smartphone

» Saisissez ensuite le numeéro du
sondage : #2015229

pour répondre aux questions.






Les adolescent-es dans le cyberespace

Mais que peuvent-ils bien faire ?

Internet a ses cotes sombres

Comment (ré) agir ? Comment prévenir ?



Les differentes generations

Génération Génération Génération
baby-boomer Y alpha
1944 19464 1980 - 1994 2010 et plus
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Les jeunes dans le cyberespace
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Quel est I'age minimal pour ouvrir un
compte sur un réseau social

( Start presenting to display the poll results on this slide.



)
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Quels sont les réseaux sociaux que
vous utilisez ?

( Start presenting to display the poll results on this slide.



)
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Quels sont les réseaux sociaux que vos
enfants utilisent ?

( Start presenting to display the poll results on this slide.



Mais que peuvent-ils bien faire ?
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A votre avis, que font-ils sur ces
réseaux sociaux

( Start presenting to display the poll results on this slide.



Les activites des jeunes (6-18 ans) en
lighe selon leur preference :

Instagram  Snapchat Facebook Twitter TikTok Pinterest Linkedin

Total fin 2017 64 % 82% 93% 53% = 32% 44%
Total fin 2018 73% 73% 67% 33% 4% 18% 22%
Total fin 2019 81% 74% 61% 33% 10% 17% 23%
Total fin 2020 82% 74% 54% 39% 38% 23% 22%

Total cette année  84% 76% 48% 40% 52% 26% 26%



J
Rl 58
Primaires
[~ S
Collégiens

* Les enfants pratiquent principalement 4 activités :

les jeux, I'écoute de musique, le visionnage de
vidéos et les recherches personnelles.

* Les collégiens pratiquent principalement 9 activités :

L'écoute de musique, le visionnage de vidéos,

les jeux, les discussions en ligne, les recherches
scolaires, les recherches personnelles, les mails, la
consultation de blogs de tiers, le téléchargement.

* Les lycéens pratiquent principalement 11 activités :

L'écoute de musique, les discussions en ligne, le
visionnage de vidéos, les recherches personnelles,
les recherches scolaires, les mails, la consultation
d'actualités, le téléchargement, la consultation de
blogs de tiers, les jeux et les achats.

~
Lycéens

Plus de 340 sites
différents
considérés comme

préferes repertoriés




Que font les jeunes sur les réseaux sociaux ?

78% utilisent les réseaux sociaux pour discuter avec leurs amis,
74% pour passer le temps,
65% pour s’informer (principalement sur Instagram).

vV v Vv Y

40 % des répondants au sondage affirment
» passer entre 3h et 5h par jour sur les plateformes sociales :
» 36 % s’y rendent une a deux heures par jour, et

» 12 %y passent moins d’une heure. A contrario,

» la dépendance aux réseaux sociaux semble s’intensifier : seulement 12 % des
interroges estiment pouvoir se passer des reseaux sociaux a tres court terme
(contre 42 % fin 2020).

» Mais une mMéconnaissance de la technologie et des usages...
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La plupart des réseaux sociaux sont créés par des
sociétés americaines et sont donc soumis au Cloud Act qui
autorisent

( Start presenting to display the poll results on this slide.



e

Et nos enfants ne sont pas toujours
accompagnes...
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Quelles situations de cyber-violence as-tu
déja subi sur les réseaux sociaux ?

( Start presenting to display the poll results on this slide.



Quels sont les dangers d'Internet pour
les jeunes ?

Cyberharcelement. ...

Cyberprédateurs. ...

Publication d'informations privées. ...

Phishing. ...

Tomber dans le piege des arnaqueurs. ...

Teléchargement accidentel de programmes malveillants. ...
Publications qui reviendront tot ou tard hanter un enfant.
Dépense d'argent involontaire (Jeux...).

Addiction (Consommation excessive de jeux videéo...).

Problemes de sommeil, de concentration...

vV VvV vV vV vV vV vV vV VY Y

Propagande sur internet.




L’HUMILIATION

Un utilisateur - souvent masculin - fait croire a un échange de photos
dénudées sincere et confidentiel, avant de les screener et de les publier sur
internet pour « donner une lecon » a la personne:

« Puisque tu veux faire la p***, voila ce que tu mérites... »

Dans certains établissements scolaires, il existe des groupes que tout le
monde connait, ou sont mis réegulierement et anonymement via SnapChat des
photos et vidéos dégradantes des éleves (bagarres, photos nues, postures
humiliantes...)

Beaucoup d’échanges de type racket:
0 Situ ne me donnes pas XXX, je dévoile a tout le monde le message XXX

0 Situ ne m’envoie pas une vidéo de toi nue / si tu ne couches pas avec moi, je met
sur les réseaux sociaux la photo nue que tu m’as envoyée l'autre jour...



L’EFFET VIRTUEL - DE GROUPE

» Le fait que les échanges se passent derriere les écrans réduisent le sentiment
de responsabilité.

» Actes virtuels mais conséquences reelles.

» De plus, les jeunes, seules derrieres leur écran, peuvent étre influenceés par
I'effet de groupe. Les leaders du clan ont liké, commenté, ou pensé comme
cela, alors il est intéressant de se positionner du méme cété qu’eux.




LE CYBER FLASHING

» C’est le fait pour des jeunes d’étre exposé a des violences sans le vouloir.

» Ainsi, sur Facebook ou Twitter, peuvent apparaitre, sans faire d’actions volontaires,
des photos et vidéos pornographiques, des bagarres

» Les contacts snapchat peuvent également envoyer des photos que [’utilisateur ne
souhaite pas voir.

» les nouveaux Smartphone utilisent des systemes qui permettent de recevoir des
fichiers sans le demander (ex: Airdrop). Ainsi, les utilisateurs peuvent étre exposé a
des documents qu’ils ne veulent pas voir (violences physiques, sexuelles...)




LE CYBER-HARCELEMENT

>

L’effet de masse, avec des commentaires négatifs et désobligeants. (t’es
moche, ferme la, suicide toi... »)

Egalement le fait « d’afficher » des photos dans le but de se moquer d'une
personne. (position désobligeante, dénudée).

La création d’une réputation
Des insultes d’inconnus, par message prive, suite a la photo.

Les sondages dans le but de nuire (Qui pense que XXX ne mérite pas de
vivre?)

La publication du numéro de portable: Envoyer des Sms au 06.XXXXx, c’est
une p**¥)

Les moqueries dans des groupes privées, dont la personne n’a pas
connaissance mais ou elle peut sentir que les autres parlent d’elle.
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. 32%

21%

"ETRE ENNUYE OU
HARCELE "

+1ptsenlan

"SE FAIRE VOLER SES
DONNEES

PERSONNELLES"
+Iptsenlan

"AVOIR DES PHOTOS
OU DES VIDEODS
PUBLIEES A LEUR

INSU"
+6ptsenlan

49% des problémes
sont rencontrés avec
UN INCONNU
/7
34% DES 52% DES

(36% en 2020)

11-14 ANS 15-18 ANS

communiquent avec un inconnu ou
I'acceptent en ami

(64% en 2020)

/4

se sont disputés avec une ou plusieurs
personnes sur Internet

ont été insunéf gat une ou plusieurs
personnes sur Inte

ont subi des moqueries sur Internet



Utilisation mais derive pas toujours
controlees ?

» VivaStreet, yubo, bubble me, Ask.fm, StripChat

>

» Sur SnapChat, il est courant d’échanger des Nudes (photos nues) ou des vidéos intime

vV v v Vv

Tres courantes, les applications sont détournées a des fins sexuelles:

Twitter et Facebook sont aussi des plateformes d’échanges de Nudes.
La messagerie éphémere de SnapChat ou de Messenger est utilisé pour les sexto
Sur Périscope, des jeunes se dénudent en direct a la demande des auditeurs.

Les sites de rencontres supposés amicaux comme Yubo sont en réalité des sites de
rencontres déguisés

Sur I'application Yubo, il est possible de trouver des numéros de télephones de
jeunes de 13 ans ....



DES EXPERIENCES VICTIMAIRES DIFFERENCIEES

ENTRE FILLES ET GARCONS

Filles Garcons
» Moqueries, surnoms » Moqueries, surnoms
» mises alécart (38%) » mises alécart (21%)

» Insultessurleur apparence physique » Insultes homophobes (14%)
(21%)

Les filles sont deux fois plus touchées par les violences sexuelles:
= 29% des filles déclarent avoir subi des violences sexuelles

(16% des garcons) :
— forcée a retirer un vétement
— mimes sexuel
— étre caressee /embrassée de force
— subir des attouchements des seins/fesses/sexe

— viols.

« C'était méme pendant les cours. Il y a

un groupe de filles dans ma classe qui me

harcelaient constamment. Quand j'essayais
de lever le doigt ou de m'exprimer envers le
professeur, elles commengaient @ m'insulter,
a faire des messes basses, a parler
doucement. (...) Je ne me sentais pas bien
dans ma classe.»

Livia, éléve de 4°, entretien individuel.

\




FORTE IMBRICATION VICTIMATIONS EN LIGNE/HORS LIGNE

VIOLENCES
« hors ligne »

48,5% des éleves
victimes de violences
« hors ligne » dans
des intensités fortes
sont également
victimes de violences
en ligne.

VIOLENCES
« en ligne »




DES éTUATIONS DIFFICILEMENT
PERCEPTIBLES PAR LES ADULTES

» 1 éleve sur 4 victime de violences en ligne ou hors ligne n'en a parié a

personne .
Isabelle: «[Les adultes ] nous disent de

désinstaller notre compte. C’est énervant.
Donc du coup, je ne le dis a personne ! »
Bryan: «Si on dit a un adulte [ les violences
Honte sexuelles subies ], ils vont croire quon est

» Pourquoi ?

R
< Fatalisme des peda!es. Tu vas _aller voir ton pere,
Y tu vas lui balancer, ils vont croire que
- Peurdétre jugé-e-s sur ses comportements notamment t'es une pédale.»
sexuels

Eleves de 4°, entretien de groupe.
- Peur détre sanctionné-e-s sur ses usages numeriques




EN LIGNE ... INJONCTIONS DIFFERENTES SUR LE
CORPS OU LA SEXUALITE, QUI PESENT PLUS
LOURDEMENT SUR LES FILLES

postures égales
le jugement est inégal...

Yanis: « Si elle monitre ses seins, on va la
traiter de “pute” I»

Adel: «Un gargon s'il est torse nu, ils

ne vont pas lui dire ¢a! Mais s'il fait des
poses bizarres, qu'il baisse son t-shirt
bizarrement [sur ['épaule], ils vont dire qu'il
est bizarre!»

Jeunes pour l’égalite



Le phenomene Uber shit Envie de fumer le
venins vV 9

» Depuis la crise du coronavirus, les trafiquants
de drogue se professionnalisent

» La démarche est simple, aussi simple que la ¥y
commande d’un repas. Sur les réseaux sociaux
tels que Snapchat ou WhatsApp, il suffit
d’envoyer un message, preciser la drogue, la
quantité souhaitée et son adresse.

» Un livreur arrive en scooter ou a vélo au pied
de votre porte, dans [’heure qui suit..

» Ils développent de nouvelles techniques
commerciales pour satisfaire le consommateur =N
et déjouer les actions de pilonnage sur les

points de vente.

(O] Envoyer un Chat







Enseignants, Educateurs comment agir ?

Discuter avec les jeunes de leur pratique et de ce qui est acceptable
Travailler sur ’information et les médias

Travailler sur les risques d’internet et l’identité numérique

Travailler sur les caractéristiques des réseaux sociaux et leurs dangers

Travailler sur les codes de la culture juvénile et les compétences psychosociales

Travailler sur ’estime de soi

intégrer le cyber dans les actions contre le harcelement

vV vV v v v v VvV Y

Travailler sur les relations affectives et sexuelles




Parents comment agir ?

» Interdire Non. Encadrer Oui
» Répétez et Dialoguez
» Maitrisez les bases du numérique (avec vos enfants)
» Montrer comment on se sert d’un moteur de recherche
» Conseiller des sites intéressants
» Aider a identifier publicités, spams, pop-up
» Regarder ’historique des pages consultées
» Couper la géolocalisation

Ne pas laisser les enfants consulter seuls

Disposer les ordinateurs dans des pieces de vie

Leur montrer qu’on peut s’informer et faire un signalement sur une plateforme dédiées
(cybermalveillance).




COMMENT REAGIR FACE AUX
CYBERVIOLANCES ?

» Reponses immédiates: bloguer utilisateur-trice

» Démarches pour supprimer contenu :

» signaler sur la plateforme www.internet-signalement.qouv.ir
» signaler sur les plateformes concemeées (Facebook, Snap, ...

» Deémarches pour faire valoir ses droits: conservez des
preuves, portez plainte

Enparler : orientation vers des numéros d’écoute



http://www.internet-signalement.gouv.fr/

FACE AU CYBERSEXISME : DEMARCHES DE
SIGNALEMENT

» Une plateforme publigue : www.internet-signalement.gouv.fr

= contient un formulaire en ligne simple pour tout contenu illicite et anonyme
(mais possibilité de laisser son nom)

i internet-signalement.

Portail officiel de signalement des contenus illicites de ['Internet
MINISTERE
DE
L'INTERIEUR

Signaler

Formulaire de signalement

1.Contenu 2.Quand/Ou

Quel type de contenu souhaitez-vous signaler ?

Questions et Réponses Choisissez le de contenu dans la liste ci-dessous*:[?]
Conseils - Pédophilie ou corruption de mineur sur Internet
1 Incitation a la haine raciale ou provocation a la discrimination de personnes en raison de leurs
Conseils aux Jeunes origines, de leur sexe, de leur orientation sexuelle ou de leur handicap

Conseils aux Parents - Menaces ou incitation a la violence

~ Trafic illicite (stupéfiants, armes, etc.)
-/ Mise en danger des personnes
Protéger son ordinateur . Incitation 3 commettre des infractions
' Spam

~ Injure ou diffamation

) Escroquerie

Internet Prudent

Liens Utiles



http://www.internet-signalement.gouv.fr/

DEMARCHES DE SIGNALEMENT

37 tutos videos pour faciliter

le signalement direct sur la
plateforme

SUR INTERNET AUSSI ACCUEIL

i LE SEXISME EST UNE VIOLENCE
ﬁStUpCUberSEX|sme REFUSONS DE LE PARTAGER

COMMENT SIGNALER RAPIDEMENT SUR SNAPCHAT UN SNAP QUI

DIFFUSE DES IMAGES/VIDEOS INTIMES
f W]+

Tuto : Signaler un snap qui diffuse des images/vidéos intimes

COMMENT SIGNALER p :MENT SUR SNAPCHAT
UN SNAP QUI DIFFUSE v oo «IAGES/VIDEOS INTIMES

CYBERSEXISME

> Pasapas

1- Ouvrir |'application.

2- Ouvrir le snap a signaler.

3- Rester appuyer sur le snap a signaler.

4- Appuyer sur le drapeau en bas a gauche.

5- Sélectionner « Elle ne devrait pas étre sur Snapchat ».

6- Sélectionner « Nudité ou contenu sexuel».

#JESIGNALE A PROPOS QUITTER LE SITE

SOMMAIRE

> LE CYBERSEXISME, C'EST QUOI?
» VICTIME OU TEMOIN DE CYBERSEXISME
> PREVENIR


http://www.stopcybersexisme.com/

FACE AU CYBERSEXISME : CONNAITRE LES
DISPOSITIFS D’ECOUTE

— Dispositifs découte anonymes et gratuits, aussi pour avoir des conseils pour les
adultes :

« Net Ecoute 0800 200 000 + tchat en ligne www.netecoute.fr

« Association En avant toutes :
TS Ligne découte « Commentonsaime » (tchat de 10h & 21h) pour les 16-25 ans
t . )
Toutt sur les violences dans les relations amoureuses CUMBATTRE I.E

https://[commentonsaime.fr/#startchat BYBERSEXISME

Compte Twitter STOP FISHA : mobilisation collective pour faire
connaitre et signaler les comptes.

#
PLUS
FORTES,
TOUTES

ENSEMBLE

.



https://commentonsaime.fr/#startchat
http://www.netecoute.fr/

FACE AU CYBERSEXISME : CONNAITRE LES
DISPOSITIFS D’ECOUTE

» Dispositifs découte anonymes et gratuits, aussi pour avoir des conseils pour les adultes :

- Viols Femmes Informations : 0800 05 95 95

- 30 20 « Non au harcelement » (Ministere Education Nationale)

- Ligne AZUR : 0810 20 30 40 - https://Iwww.ligneazur.org/

- SOS Homophobie : Ligne d'écoute et d'assistance 01 48 06 4241



https://www.ligneazur.org/

A4
QUELS POINTS DE VIGILANCE POUR
PARENTS FACE AU CYBERSEXISME ?

Y. > Neéessité d’adopter une posture favorable a Uégalité filles-garcons
=>» Ne pas culpabiliser les victimes

= Ne pas surprotéger les adolescent-tes
=>» Responsabiliser les agresseurs et agresseuses

- Engager une reflexion avec les adolescent-es sur la présentation de soi en ligne,
sur les injonctions differenciées pour les filles et les garcons.

- Ne pas diaboliser les outils numériques

Discussions avec les filles gf les garcons sur :

=> Réle des images en ligne et dans les media

=> Les droits aussi en ligne : vie privée, droit a disposer de son
demander le consentement. ...

=> Les devoirs en ligne: conséquences des agissements
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En 1 mot, comment avez-vous trouver
cette conférence. Merci !

( Start presenting to display the poll results on this slide.



